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Cyber-higiena
dla matych organizacji i
instytucji lokalnych

Samoaudyt cyfrowy w 10 krokach dla sotectw, K6t Gospodyn
Wiejskich, bibliotek i lokalnych organizacji

Sotectwa i sottysi Kota Gospodyn Wiejskich Mate biblioteki Lokalne NGO

Kluby sportowe i parafialne Aktywni mieszkancy

Inspirowane normami ISO/IEC 27001:2022 i ISO/IEC 42001:2023, przetozonymi na
prosta praktyke dla wolontariuszy, bez zargonu i bez dziatu IT. Poradnik nie prowadzi
do certyfikacji.

10 10 5

krokow samoaudytu z pytaniami krotkich rozdziatow wzoréw gotowych do
TAK/NIE praktycznych skopiowania

Projekt ,,Audyt i edukacja cyfrowa dla powiatu”
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NA POCZATEK

Wstep i jak korzystac z poradnika

Sotectwo, koto gospodyn, biblioteka czy klub tez ma swdj ,,cyfrowy majatek”: skrzynke e-mail, profil na
Facebooku, konto w banku, zdjecia z wydarzen, listy cztonkéw i dokumenty z dotacji. Ten poradnik pomaga go
uporzadkowac i chronié, bez kupowania drogich programéw i bez informatyka na etacie.

Dla kogo jest ten poradnik

Dla oséb, ktére dziataja spotecznie i ,,przy okazji” zajmuja sie sprawami cyfrowymi organizacji: sottysow i rad soteckich,
przewodniczacych i cztonkin KGW, bibliotekarzy w matych placéwkach, zarzagdow stowarzyszen, klubéw sportowych i
parafialnych, a takze aktywnych mieszkancéw. Zaktadamy realng sytuacje: jeden wspdlny laptop w Swietlicy, profil
prowadzony z prywatnego telefonu i hasto, ktére ,,zna kilka oséb”.

Czym rézni sie od poradnikow dla osob prywatnych

Poradniki dla senioréw i 0séb prywatnych ucza, jak chronié siebie: swoje konto w banku, telefon, dane. Ten poradnik
dotyczy organizacji. Pytamy tu: kto ma dostep do wspdlnych kont, co sie stanie, gdy skarbniczka zgubi telefon, jak
przekazad profil po zmianie zarzadu, kto zatwierdza przelewy, jak chroni¢ dane uczestnikow i jak rozsadnie korzystac ze
sztucznej inteligencji.

Jak korzystac - w pigciu ruchach

Zrébcie samoaudyt (rozdziat ,Samoaudyt w 10 krokach”). Najlepiej we dwie lub trzy osoby, w 45-60 minut, z kartg z
Zatacznika A.

Wybierzcie trzy rzeczy do poprawy. Nie wszystko naraz. Zacznijcie od tego, co chroni pienigdze, dostep do kont i
dane ludzi.

Siegnijcie do rozdziatu o tym samym numerze co krok samoaudytu. Krok 5 to rozdziat 5 i tak dale;j.
Skopiujcie wzory z zatacznikdw: rejestr kont, polityke Al, procedure przekazania kont, karte incydentu.

Powtérzcie przeglad co pdt roku oraz zawsze po zmianie zarzadu, sottysa lub osoby prowadzacej konta.

OZNACZENIA W PORADNIKU

Co mowi norma - jakiej dziedziny bezpieczeristwa dotyczy rozdziat, opisane prostymi stowami. - W 5 minut -
szybkie sprawdzenie. - Uwaga - czesty btad lub putapka. - (J TAK / NIE - pytanie do samoaudytu.

INSPIROWANE NORMAMI - ALE TO NIE JEST CERTYFIKACJA

Poradnik czerpie z idei dwdch miedzynarodowych norm: ISO/IEC 27001:2022 (system zarzadzania bezpieczenstwem
informacji, z zatacznikiem A zawierajacym zestaw zabezpieczen) oraz ISO/IEC 42001:2023 (system zarzadzania
sztuczna inteligencja). Opracowat go audytor wewnetrzny obu norm.

Poradnik nie jest norma i jej nie zastepuje. Nie cytuje tresci norm, nie prowadzi do certyfikacji i nie potwierdza
zgodnosci z ISO/IEC 27001 ani ISO/IEC 42001. Odwotania podajemy wytgcznie na poziomie ogdlnych obszaréw (np.

skontrola dostepu”, ,,kopie zapasowe”), zeby pokazaé zrddto inspiracji. Petne teksty norm sg dostepne odptatnie, m.in.
w Polskim Komitecie Normalizacyjnym.

. V,
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UWAGA

Poradnik zawiera praktyczne wskazowki, a nie porady prawne. W sprawach ochrony danych osobowych (RODO) i
rozliczen dotacji rozstrzygaja przepisy, umowa dotacji i wytyczne grantodawcy. W razie watpliwosci zapytajcie
operatora dotacji, prawnika lub sprawdzcie materiaty Urzedu Ochrony Danych Osobowych (uodo.gov.pl). Wszystkie

przyktady w poradniku sg wymyslone.

SPIS TRESCI

Co znajdziesz w poradniku

START 8 Al w organizacji
- Wstep i jak korzystaé 9 Nowe technologie i VR na wydarzeniach
* Samoaudyt w 10 krokach 10  Plannaincydent
ROZDZIALY + Co dalej: przeglad co pét roku
1 Inwentarz: co mamy WZORY DO SKOPIOWANIA
2 Kto ma dostep A Karta samoaudytu
3 Hasta i logowanie B Rejestr kont, dostepow i urzadzen
4 Urzadzenia i telefony c Polityka Al na jedna strone
5 Kopie zapasowe 3-2-1 D Przekazanie kont przy zmianie zarzadu
6 Dane osobowe w praktyce E Karta incydentu
7 Oszustwa celujace w organizacje i Przydatne adresy i o projekcie
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NAJWAZNIEJSZA CZESC

Samoaudyt w 10 krokach

Samoaudyt to uczciwe spojrzenie na to, jak organizacja dba o swoje konta, sprzet, dane i pienigdze. Nie jest
egzaminem. Kazde ,NIE” to po prostu zadanie do zrobienia.

Jak go przeprowadzic

e Kto: dwie lub trzy osoby, np. osoba z zarzadu (sottys, przewodniczaca, prezes), osoba prowadzaca profil i skarbnik.

¢ lle czasu: 45-60 minut. Kazdy krok da sie sprawdzi¢ w okoto 5 minut.

e Czego potrzebujecie: wydruku karty z Zatacznika A, telefondw i laptopa, z ktdrych korzystacie w sprawach organizacji.

e Zasada: zaznaczajcie TAK tylko wtedy, gdy to prawda dzis, a nie ,prawie” albo ,,planujemy”.

CCZP) Wiemy, co mamy

Dlaczego Nie da sie chronic¢ czego$, o czym nikt nie pamieta: starej skrzynki zatozonej przez bytg
cztonkinie, zapomnianego profilu, domeny optacanej z prywatnej karty.

SprawdZ w 5 min Kazda osoba osobno wypisuje na kartce wszystkie konta, profile, urzadzenia i zbiory danych
organizacji. Poréwnajcie listy. Roznice pokazuja luki.

Co zrobic Zatbzcie rejestr kont i urzadzen (Zatgcznik B) i przypiszcie kazdej pozycji osobe odpowiedzialna.
1.1 Mamy aktualna, spisana liste kont, profili, urzadzen i waznych plikéw organizacji. QTAK (JNIE

1.2 Kazda pozycja na liScie ma osobe odpowiedzialna i zastepce. OTAK (JNIE

Wiecej: rozdziat 1

CCTP) Wiemy, kto ma dostep

Dlaczego Dwa najczestsze problemy to konto ,na jedng osobe” (gdy odejdzie, tracimy dostep) i hasto
»Znane wszystkim” (nie wiadomo, kto co zrobit, i nie da sie odebrac dostepu).

Sprawdz w 5 min Otworzcie ustawienia strony na Facebooku i zobaczcie, kto ma do niej dostep. Zapiszcie, kto
zna hasto do poczty i kto ma dostep do bankowosci.

Co zrobic Co najmniej dwie uprawnione osoby do kluczowych kont, zadnych ,,zapomnianych”
administratoréw. Przy zmianie zarzadu stosujcie Zatgcznik D.

2.1 Poczta, profil/strona i bank organizacji maja co najmniej dwie uprawnione osoby, a nikt zbedny O TAK JNIE
nie ma dostepu.

2.2 Gdy kto$ odchodzi lub zmienia sie zarzad, odbieramy dostep i zmieniamy hasta w ciggu kilku dni.  (J TAK (J NIE

Wiecej: rozdziat 2, Zatacznik D
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CZTP) Hastailogowanie sa pod kontrola

Dlaczego Hasto, ktdre wycieknie z jednej strony, przestepcy sprawdzaja w innych serwisach. Logowanie
dwuetapowe (2FA) znacznie utrudnia przejecie konta nawet wtedy, gdy hasto wyciekto.

Sprawdz w 5 min W ustawieniach bezpieczenistwa poczty i Facebooka sprawdZcie, czy wtgczone jest logowanie
dwuetapowe. Rozejrzyjcie sie, czy przy komputerze nie wisi karteczka z hastem.

Co zrobié Wtaczcie 2FA, przeniescie hasta do menedzera haset, ustalcie zasady haset organizacji.
3.1 Poczta, profil/strona i bank organizacji maja wtaczone logowanie dwuetapowe. O TAK (JNIE

3.2 Hasta trzymamy w menedzerze haset lub zapieczetowanej kopercie - nie na kartce przy O TAK (JNIE
komputerze ani w czacie.

Wiecej: rozdziat 3

CXTY) Urzadzeniai telefony s zabezpieczone

Dlaczego Telefon lub laptop bez blokady ekranu to otwarte drzwi do poczty, profilu i zdjec uczestnikdw.
Nieaktualny system ma znane luki, z ktérych korzystajg przestepcy.

Sprawdz w 5 min Na wspolnym komputerze otwoérzcie ustawienia aktualizacji. Na kazdym telefonie, z ktorego
prowadzone sa sprawy organizacji, sprawdzcie, czy jest blokada ekranu.

Co zrobié Blokada ekranu, automatyczne aktualizacje i osobne konto uzytkownika na wsp6lnym
komputerze.

4.1 Kazde urzadzenie z dostepem do kont organizacji (takze prywatne telefony) ma blokade ekranui (O TAK (J NIE
aktualny system.

4.2 Wspélny komputer nie zapamietuje haset w przegladarce, a goscie korzystaja z osobnego konta. ~ (J TAK (J NIE

Wiecej: rozdziat 4

€I Mamy kopie zapasowe i umiemy z nich odtworzyc dane

Dlaczego Awaria dysku, kradziez laptopa, ztoSliwe oprogramowanie szyfrujace pliki albo przypadkowe
usuniecie folderu mogg zabra¢ dokumentacje dotacji, protokoty i zdjecia z wielu lat.

Sprawdz w 5 min Odpowiedzcie: gdzie lezg najwazniejsze pliki? Gdzie jest ich kopia? Kiedy ostatnio kto$ co$ z niej
odtworzyt?

Co zrobié Zasada 3-2-1i test odtworzenia raz na p6t roku.

5.1 Najwazniejsze pliki sa w co najmniej dwdch miejscach, z czego jedno jest poza siedziba (np. QO TAK (ONIE

chmura lub dysk u drugiej osoby).

5.2 W ostatnich 6 miesigcach sprawdzili$my, ze z kopii da sie odtworzyé plik. O TAK O NIE

Wiecej: rozdziat 5
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&I Dbamy o dane osobowe ludzi

Dlaczego Listy obecnosci, zdjecia, numery telefonéw w grupach na komunikatorach to dane ludzi, ktorzy
nam zaufali. Im mniej ich zbieramy, tym mniej moze wyciec.

Sprawdz w 5 min WeZcie ostatnig liste obecnosci i formularz zapisu. Czy kazda rubryka jest naprawde potrzebna?
Gdzie te listy teraz lezg?

Co zrobié Minimalizacja danych, zgody na publikacje wizerunku, porzadek w grupach na
komunikatorach.

6.1 Zbieramy tylko dane, ktdre sg potrzebne (np. bez numeru PESEL, jesli nie wymaga go umowa O TAK (JNIE
dotacji), i przechowujemy je pod kontrola.
6.2 Pytamy o zgode na publikacje zdje¢ (dzieci - rodzicow) i szanujemy odmowe. O TAK O NIE

Wiecej: rozdziat 6

Przelewéw nie da sie ,,wytudzi¢” jednym mailem

Dlaczego Oszusci podszywaja sie pod dostawcdw (,zmienilismy numer konta”), pod prezesa czy sottysa
(»pilnie przelej”) i pod grantodawcéw. Jedna rozmowa telefoniczna na znany numer zwykle
wystarcza, zeby ich zatrzymac.

Sprawdz w 5 min Zapytajcie skarbnika: co zrobi, gdy dostanie maila o zmianie numeru konta dostawcy? Kto
jeszcze widzi przelew przed wystaniem?

Co zrobié Zasada weryfikacji drugim kanatem i zasada dwoch os6b.

7.1 Kazda zmiane numeru rachunku i kazda ,,pilng” prosbe o przelew sprawdzamy telefonicznie na QO TAK (ONIE

wczesniej znany numer.

7.2 Przelewy zatwierdzajg dwie osoby albo druga osoba sprawdza dane przelewu przed wystaniem. (O TAK (O NIE

Wiecej: rozdziat 7

TP Korzystamy z Al Swiadomie

Dlaczego Czaty Al pomagaja pisaé posty i wnioski, ale moga podac nieprawde tonem eksperta, a to, co do
nich wkleimy, opuszcza organizacje.

Sprawdz w 5 min Zapytajcie sie nawzajem: kto z nas uzywa Al do spraw organizacji? Do czego? Co tam wkleja?

Co zrobié Przyjmijcie polityke Al na jedna strone (Zatacznik C).

8.1 Mamy spisane proste zasady korzystania z Al: czego nie wklejamy i kto sprawdza wynik. QO TAK (ONIE
8.2 Kazda tres¢ przygotowana z pomoca Al cztowiek czyta, sprawdza i poprawia przed publikacja. QO TAK (O NIE

Wiecej: rozdziat 8, Zatgcznik C
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TP Nowe technologie na wydarzeniach s bezpieczne dla uczestnikow

Dlaczego Gogle VR, kamery i inne nowe urzadzenia przyciagaja ludzi, ale maja kamery, mikrofony i konta
producenta, a z goglami styka sie twarz wielu oséb po kolei.

Sprawdz w 5 min Przejrzyjcie plan najblizszego wydarzenia: kto zaktada gogle, na czyim koncie dziata sprzet, co
trafia na ekran, czy beda dzieci?

Co zrobié Lista kontrolna z rozdziatu 9: prywatnosc, higiena, dobrowolnos¢, dzieci.

9.1 Uczestnicy wiedza, co jest pokazywane lub nagrywane, a przy dzieciach mamy zgode rodzicalub ~ (J TAK (J NIE
opiekuna.

9.2 Udziat jest dobrowolny, a sprzet czy$cimy miedzy osobami zgodnie z instrukcja producenta. O Tk ONE

Wiecej: rozdziat 9

CIIED) Wiemy, co robié, gdy cos pojdzie zle

Dlaczego Przy przejetym koncie albo ztym przelewie licza sie minuty. Kto wie, do kogo dzwonic, ten
szybciej ogranicza szkody.

Sprawdz w 5 min Zadaijcie pytanie: ,Nasz profil wtaénie publikuje reklamy oszustéw. Kto co robi?”. Jesli zapada
cisza, potrzebny jest plan.

Co zrobic Plan na incydent na jedna strone i karta incydentu (Zatacznik E).

10.1 Wszyscy wiedza, kto koordynuje reakcje na incydent i do kogo dzwonic. O TAK (JNIE

10.2 Mamy pod reka kontakty: bank, CERT Polska (incydent.cert.pl, SMS 8080), osoby z dostepemdo ~ (J TAK (J NIE
kont.

Wiecej: rozdziat 10, Zatacznik E

Wynik i plan dziatan

Policzcie odpowiedzi TAK (maksymalnie 20).

17-20 TAK 11-16 TAK 0-10 TAK

Dobra podstawa. Utrzymuijcie jg i Solidny poczatek. Wybierzcie trzy Zacznijcie od krokdéw 2, 7,5 10:

rébcie przeglad co p6t roku. odpowiedzi NIE i ustalcie terminy. dostep, przelewy, kopie, plan na
incydent.

Punktacja jest orientacyjna i stuzy wytacznie do planowania. Nie jest oceng zgodnosci z zadng norma ani przepisami.

Nasze trzy zadania na najblizsze tygodnie

np. doda¢ drugq osobe z petnym dostepem do strony na Anna (zarzqd) do konca miesigca
Facebooku i wtgczy¢ 2FA
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&) co m6wiI NORMA

Systemy zarzadzania z rodziny ISO opieraja sie na regularnym sprawdzaniu samych siebie: audycie wewnetrznym,
przegladzie przez kierownictwo i ciaggtym doskonaleniu (zaplanuj - wykonaj - sprawdz - popraw). Samoaudyt to
bardzo uproszczona wersja tej idei: patrzymy, co dziata, zapisujemy, co poprawié, i wracamy do tego po pewnym
czasie.

ROZDZIAE 1

Inwentarz: co mamy

Organizacja ma zwykle wiecej cyfrowego majatku, niz sie wydaje. Spis zajmuje jedno spotkanie, a potem
oszczedza nerwow przy kazdej zmianie zarzadu.

Co wpisac do inwentarza

Konta skrzynka e-mail organizacji, bankowos$¢ internetowa, dysk w chmurze (np. Google Drive,
OneDrive), Canva, konta na platformach grantowych i urzedowych, konto producenta sprzetu
(np. gogli VR)

Strony i profile strona i grupa na Facebooku, Instagram, kanat YouTube, strona internetowa i domena,

wizytéwka w Mapach Google

Urzadzenia laptop w Swietlicy, telefon organizacji, tablet, pendrive’y i dyski zewnetrzne, aparat, gogle VR,
router Wi-Fi
Dane i dokumenty lista cztonkdw, listy obecnosci, zgody na wizerunek, zdjecia i nagrania, protokoty, umowy i

dokumenty dotacji, faktury, korespondencja

Ptatnosci i terminy kto ptaci za domene, hosting, abonament; na czyje dane jest zarejestrowana ustuga; kiedy
wygasa

Jak to zrobic w praktyce
Uméwcie sie na 30 minut z osobami, ktére prowadza konta. Wezcie telefony i laptop.

Wypetnijcie rejestr z Zatagcznika B. Nie wpisujcie do niego haset, tylko informacje, gdzie s przechowywane (np.
smenedzer haset, sejf”).

Dla kazdej pozycji wskazcie osobe odpowiedzialng i zastepce.
Oznaczcie, co jest najwazniejsze: wszystko, co dotyczy pieniedzy, danych osobowych i wizerunku organizacji.

Przechowujcie rejestr w bezpiecznym miejscu i aktualizujcie go przy kazdej zmianie.

UWAGA - TYPOWE PULAPKI

e Konto organizacji zatozone na prywatny e-mail lub telefon osoby, ktdra juz nie dziata w organizacji. Odzyskanie
dostepu bywa wtedy bardzo trudne.

Domena optacana z prywatnej karty. Gdy karta wygasnie, strona znika, a adres moze kupi¢ kto$ obcy.

Stary, porzucony profil, ktory kto§ moze przejac i wykorzystac do podszywania sie pod organizacje.
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W 5 MINUT

Whpiszcie w wyszukiwarke i na Facebooku nazwe organizacji. Czy wszystkie znalezione profile i strony sg Wasze i czy
macie do nich dostep? Jesli nie - dopiszcie je do rejestru i zdecydujcie: odzyskac, zamknac czy zgtosic jako
podszywanie sie.

o
- -

&P co MOwI NORMA

Bezpieczenstwo informacji zaczyna sie od inwentaryzacji aktywéw: organizacja wie, jakie ma informacje, konta i
sprzet, a kazdy zaséb ma wtasciciela, czyli osobe, ktéra za niego odpowiada. Ustala tez zasady dopuszczalnego
korzystania z tych zasobow. W matej organizacji wystarczy do tego jedna tabela.

ROZDZIAL 2

Kto ma dostep

Dwie proste zasady: kazdy ma tyle dostepu, ile potrzebuje do swojego zadania, i do kazdego kluczowego
konta maja dostep co najmniej dwie osoby.

Role zamiast wspolnego hasta

_ Kto zwykle Zakres dostepu

Administrator 2 osoby z zarzadu petny dostep, dodawanie i usuwanie 0séb, ustawienia
bezpieczenstwa

Redaktor / osoba prowadzaca profil publikowanie, odpowiadanie na wiadomosci; bez zmiany
moderator administratorow
Finanse skarbnik + osoba zatwierdzajagca = bankowo$¢ wedtug petnomocnictw w banku
Wolontariusz osoba pomagajaca przy tylko to, co potrzebne, i tylko na czas zadania

wydarzeniu

Strona na Facebooku: zamiast dzieli¢ sie hastem, nadajcie dostep do strony konkretnym osobom w jej ustawieniach. Kazda
osoba loguje sie swoim kontem z wtgczonym 2FA. Nie zaktadajcie ,wspdlnego konta prywatnego” na fikcyjng osobe -
regulamin Facebooka tego zabrania, a takie konta sa tatwo blokowane. Petny dostep powinny mie¢ co najmniej dwie
zaufane osoby.

Sotectwo: profil i skrzynka powinny naleze¢ do sotectwa, a nie do prywatnego konta obecnego sottysa. Po wyborach nowa
osoba przejmuje konta sotectwa, a prywatne konto poprzednika zostaje prywatne.

Wspolna skrzynka e-mail
e Uzywaijcie adresu organizacji (np. kontakt@... albo kgw.nazwa@...), a nie prywatnego adresu cztonka.
e Hasto przechowujcie w menedzerze haset z funkcja bezpiecznego udostepniania. Zapiszcie w rejestrze, kto je zna.

e Jesli ustuga na to pozwala, korzystajcie z delegowania dostepu lub skrzynki wspotdzielonej. Wtedy kazdy loguje sie
swoim kontem i nie trzeba podawac hasta.

e Telefon i e-mail do odzyskiwania konta powinny naleze¢ do organizacji albo do dwéch oséb z zarzadu, nie do kogo$
przypadkowego.
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Menedzer haset - sejf na wszystkie hasta

Menedzer haset to program, ktory przechowuje hasta w zaszyfrowanej postaci, podpowiada je przy logowaniu i tworzy
nowe, trudne do odgadniecia. Pamietacie tylko jedno, mocne hasto gtéwne. Sg wersje bezptatne i wersje dla organizacji z
udostepnianiem haset w zespole. Przyktady to m.in. Bitwarden (w chmurze) lub KeePassXC (plik na komputerze). Podajemy
je jako przyktady, nie jako rekomendacje handlowa.

UWAGA

Hasta gtéwnego do menedzera zwykle nie da sie odzyskaé. Zapiszcie je wraz z kodami odzyskiwania na kartce,
wtbzcie do zaklejonej, podpisanej koperty i przechowujcie w zamknietym miejscu (np. sejf, szafa zarzadu). Koperte
otwiera sie tylko w sytuacji awaryjnej, a po jej otwarciu zmienia hasto.

Odejscie cztonka i zmiana zarzadu

Najwiecej probleméw z dostepem pojawia sie przy zmianach oséb. Zasada: przekazujemy konta przed odejSciem, a nie
po. Petna lista krokdw jest w Zatgczniku D. Najwazniejsze:

spiszcie protokot przekazania (lista kont i urzadzen, bez haset);

dodajcie nowe osoby jako administratoréw, zanim usuniecie dotychczasowe;

zmiencie hasta i dane do odzyskiwania (telefon, e-mail zapasowy), wylogujcie wszystkie sesje;
odbierzcie sprzet organizacji, klucze i nosniki;

zaktualizujcie w banku liste 0s6b uprawnionych - zwykle wymaga to dokumentow (np. uchwaty, odpisu z rejestru), wiec
zacznijcie wezesniej.

Rozstanie w zgodzie czy w sporze - procedura jest ta sama. Dzieki temu nikt nie czuje sie podejrzewany.

&P co MOwI NORMA

To obszar kontroli dostepu i zarzadzania tozsamoscia. Dostep nadaje sie Swiadomie, wedtug potrzeb zadania
(zasada najmniejszych uprawnien), regularnie sie go przeglada i odbiera, gdy ktos zmienia role lub odchodzi. Do tego
dochodzi zwrot aktywéw: sprzet i informacje wracajg do organizacji, a wazne obowiazki nie spoczywaja na jednej
osobie.

ROZDZIAL 3

Hasta i logowanie

Jak tworzy¢ dobre hasto, wie juz wiele oséb. Tu chodzi o co$ innego: o wspélne zasady dla catej organizacji, zeby
hasta nie krazyty po czatach i karteczkach.
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4 )
Zasady haset naszej organizacji - w szesciu zdaniach
1. Kazde konto organizacji ma inne hasto.

2. Hasto ma co najmniej 12 znakéw. Najlepiej sprawdza sie hasto-zdanie z kilku przypadkowych stéw, tatwe do
zapamietania i trudne do odgadniecia.

3. Hasta przechowujemy w menedzerze haset, a hasta awaryjne w zaklejonej kopercie. Nigdy w Messengerze,
WhatsAppie, SMS-ie, e-mailu ani na karteczce.

4. Na wszystkich waznych kontach mamy wtaczone logowanie dwuetapowe (2FA).
5. Na wspélnym komputerze nie zapisujemy haset w przegladarce i wylogowujemy sie po pracy.
6. Hasto zmieniamy od razu, gdy: kto$ z dostepem odchodzi, podejrzewamy wyciek, hasto zostato komus podane ,,na
chwile”.
S J

Logowanie dwuetapowe w organizacji

Logowanie dwuetapowe oznacza, ze oprocz hasta potrzebny jest drugi sktadnik: kod z aplikacji, potwierdzenie w telefonie,
klucz sprzetowy albo kod SMS. Od najmocniejszego:

e klucz sprzetowy lub klucz dostepu (passkey) - najbardziej odporne na fatszywe strony logowania;

¢ aplikacja uwierzytelniajaca w telefonie (np. Google Authenticator, Microsoft Authenticator);

e kod SMS - stabszy, ale wcigz duzo lepszy niz samo hasto.

UWAGA - PROBLEM TYPOWY DLA ORGANIZACJI

Kod przychodzi na prywatny telefon jednej osoby. Gdy ta osoba zmieni numer, zgubi telefon albo odejdzie,
organizacja traci dostep. Dlatego: dodajcie druga metode lub druga osobe, a kody zapasowe (jednorazowe kody
odzyskiwania, ktére daje wiekszos¢ serwisdéw) wydrukujcie i schowajcie do koperty awaryjnej lub zapiszcie w
menedzerze haset.

Sprawdzcie, czy adres organizacji nie wyciekt

Na stronie haveibeenpwned.com mozna wpisac adres e-mail i sprawdzic, czy pojawit sie w znanych wyciekach danych.
Jesli tak, zmiencie hasto do tego serwisu i wszedzie tam, gdzie byto takie samo.

ZEOTA ZASADA

J

Kodu z SMS-a ani kodu z aplikacji nie podajemy nikomu - takze ,,pracownikowi Facebooka”, ,,bankowi” czy
»kolezance z kota, ktora prosi o pomoc w gtosowaniu”. Prawdziwa firma nigdy o niego nie poprosi.

&) co m6wiI NORMA

To obszar bezpiecznego uwierzytelniania i ochrony informacji uwierzytelniajacych, czyli haset, kodow i kluczy.
Organizacja przydziela je i przechowuje w kontrolowany sposdb, a osoby korzystajgce z kont wiedza, jak o nie dbac.
Spisane zasady haset to najprostsza forma takiej polityki.

ROZDZIAL 4

Urzadzenia i telefony

W matej organizacji sprawy prowadzi sie na wspolnym laptopie w $wietlicy albo na prywatnych telefonach. To
normalne. Wystarczy kilka ustawien, zeby byto bezpiecznie.
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Wspolny komputer (Swietlica, biblioteka, biuro)

(O Osobne konta uzytkownikow: jedno dla organizacji (z hastem), osobne dla gosci lub uczestnikéw zajec. Goscie nie
widza plikéw organizacji.

(O Hasto lub PIN i automatyczna blokada ekranu po kilku minutach. Odchodzac od komputera, naciénij Windows + L.

utomatyczne aktualizacje systemu i przegladarki wtaczone. Komputer raz na jakis czas trzeba tez uruchomic
Aut t ktualizacj t i ladarki wt K t jakis trzeba tez homié
ponownie, zeby aktualizacje sie zainstalowaty.

(O Ochrona antywirusowa wtaczona (w Windows wbudowany jest program Microsoft Defender). Programy instalujemy
tylko z oficjalnych zrodet.

(O Przegladarka nie zapamigtuje haset na koncie wspélnym. Komputer publiczny w bibliotece: tryb prywatny i
wylogowanie po kazdej osobie.

(O szyfrowanie dysku, jesli system je oferuje. Wtedy skradziony laptop nie zdradza danych.

Prywatny telefon do spraw organizacji

To najczestsza sytuacja i nie trzeba jej zakazywad. Ustalcie jednak minimum, ktére spetnia kazdy telefon z dostepem do kont
organizacji:

(O Blokada ekranu (PIN co najmniej 6 cyfr, wzor lub biometria) i krétki czas do zablokowania.

(O Aktualny system i aplikacje tylko z oficjalnego sklepu (Google Play, App Store).

(O Wtaczona funkcja lokalizowania i zdalnego czyszczenia: ,ZnajdZ moje urzadzenie” (Android) lub ,Lokalizator”
(iPhone).

(O zdjecia uczestnikow (zwtaszcza dzieci) po wydarzeniu przenosimy do folderu organizacji i usuwamy z telefonu.
Pamietajmy, ze moga sie automatycznie kopiowac do prywatnej chmury.

(O Po odejsciu z funkcji wylogowujemy sie z kont organizacji na telefonie i usuwamy jej pliki.

Uprawnienia aplikacji - przeglad raz na kwartat

W ustawieniach telefonu (zwykle: Ustawienia -» Prywatnos¢ lub Aplikacje - Uprawnienia) sprawdzcie, ktére aplikacje maja
dostep do aparatu, mikrofonu, lokalizacji, kontaktow i zdjeé. Edytor zdje¢ nie potrzebuje kontaktéw, a latarka -
lokalizacji. Odbierzcie zbedne uprawnienia i usuricie aplikacje, ktérych nikt nie uzywa.

Pendrive’y, Wi-Fi i stary sprzet

¢ Znalezionego pendrive’a nie podtaczamy. Plikow z danymi osobowymi nie nosimy na niezaszyfrowanych nosnikach.

¢ Router w Swietlicy: zmieficie domyslne hasto do panelu administracyjnego i hasto do Wi-Fi. Jedli router na to pozwala,
utworzcie osobna sie¢ dla gosci.

¢ Sprzedaz, przekazanie lub wyrzucenie sprzetu: wylogujcie konta, usunicie urzadzenie z konta Google/Apple/Microsoft,
przywrddcie ustawienia fabryczne. Dysk z danymi, ktdrego nie da sie wyczyscié, trzeba fizycznie zniszczyd.

@) co MO6wI NORMA

Ten rozdziat taczy kilka obszaréw: urzadzenia konicowe uzytkownikéw, zarzadzanie podatnosciami technicznymi
(czyli aktualizacje), ochrone przed ztosliwym oprogramowaniem, zasade czystego biurka i czystego ekranu oraz
bezpieczne usuwanie lub ponowne uzycie sprzetu. Zasady dotycza takze urzadzen prywatnych, jesli korzysta sie na
nich z informacji organizacji.
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ROZDZIAL 5

Kopie zapasowe 3-2-1 i test odtworzenia

Dokumentacje dotacji trzeba czesto przechowywac przez kilka lat. Zdjecia z jubileuszu kota s3 nie do
odtworzenia. Kopia zapasowa to najtansze ubezpieczenie organizacji.

Zasada 3-2-1

3 2 1

kopie danych: oryginat i dwie kopie rézne nosniki lub miejsca, np. kopia poza siedzibg, np. w chmurze
chmura i dysk zewnetrzny lub u drugiej osoby

PRZYKEAD DLA KOtA GOSPODYN LUB STOWARZYSZENIA

Oryginat: folder organizacji na dysku w chmurze. Kopia 1: dysk zewnetrzny w szafie zarzadu, kopiowanie raz w
miesigcu. Kopia 2: drugi dysk zewnetrzny u skarbnika, wymieniany co kwartat. Dyski sa podpisane, zaszyfrowane lub
trzymane pod kluczem, bo zawierajg dane osobowe.

Co kopiowac w pierwszej kolejnosci
1. dokumenty dotacji i finansowe (umowy, faktury, sprawozdania, listy obecnosci);
. dokumenty organizacji (statut, uchwaty, protokoty, rejestr cztonkéw);
.zgody i oSwiadczenia uczestnikow;

2
3
4. zdjecia i nagrania z wydarzen - takze te, ktdre leza na prywatnych telefonach;
5. rejestr kont i dostepow (Zatacznik B) oraz plan na incydent.

UWAGA - SYNCHRONIZACJA TO NIE KOPIA

Jesli folder synchronizuje sie z chmura, to usuniecie lub zaszyfrowanie pliku na komputerze zwykle przenosi sie tez do
chmury. Pomaga kosz i historia wersji w ustudze chmurowej - sprawdzcie, przez ile dni s3 przechowywane. Dysk
zewnetrzny odtaczajcie po zrobieniu kopii: podtgczony na state moze zostac zaszyfrowany razem z komputerem
przez ztosliwe oprogramowanie.

Test odtworzenia - raz na pot roku

0 Wybierzcie losowo kilka plikéw (np. jeden dokument, jedno zdjecie, jeden arkusz).

a Odtworzcie je z kopii na innym komputerze lub do innego folderu.

e Otworzcie pliki i sprawdzcie, czy sa kompletne i aktualne.

° Zapiszcie date testu i wynik w rejestrze. Jesli sie nie udato - poprawcie sposéb robienia kopii.

Kopia, ktorej nikt nigdy nie sprawdzit, to tylko nadzieja. Pamietajcie tez o profilach spoteczno$ciowych: Facebook
pozwala pobraé kopie informacji ze strony. Raz w roku warto jg zapisac razem z innymi kopiami.
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&) co m6wiI NORMA

To obszar kopii zapasowych informacji: kopie wykonuje sie regularnie wedtug ustalonych zasad i sprawdza sie, czy
da sie z nich odtworzyé dane. £3czy sie z obszarem ciagtosci dziatania: organizacja wie z gbry, jak wréci do pracy po
awarii, kradziezy czy ataku, zamiast improwizowac w stresie.

ROZDZIAL 6

Dane osobowe w praktyce

Organizacje lokalne przetwarzajg dane sasiaddw, dzieci i senioréw. Najlepsza ochrona jest prosta: zbiera¢ mniej,
wiedzieé, gdzie dane leza, i nie udostepniac ich szerzej, niz trzeba.

Wskazowki praktyczne, nie porada prawna. Obowiazki wynikaja z RODO, przepisow krajowych i umoéw dotacji. Materiaty dla organizacji
publikuje Urzad Ochrony Danych Osobowych (uodo.gov.pl).

Minimalizacja: zbieraj tylko to, czego potrzebujesz
e Lista obecnosci zawiera tylko rubryki wymagane przez grantodawce lub cel spotkania. Jesli nie trzeba numeru PESEL,
adresu czy telefonu - nie zbieramy ich ,,na wszelki wypadek”.

¢ Na liscie lub formularzu umieszczamy krétka informacje: kto zbiera dane, w jakim celu, jak dtugo je przechowuje i do
kogo mozna sie zgtosié.

e Dane o zdrowiu (np. dieta, alergie, niepetnosprawnos$¢ przy wycieczce) zbieramy tylko wtedy, gdy sa niezbedne,
trzymamy osobno i usuwamy po wydarzeniu.

Listy obecnosci i dokumenty papierowe
e Po wydarzeniu lista nie zostaje na stole. Trafia do teczki i do zamykanej szafy.
¢ Nie fotografujemy list z danymi telefonem ,dla siebie” i nie publikujemy ich zdje¢.

e Skany trzymamy w folderze z dostepem tylko dla 0séb, ktdre go potrzebuja - nie w folderze udostepnionym ,kazdemu,
kto ma link”.

e Przechowujemy je tak dtugo, jak wymaga umowa dotacji lub przepisy, a potem niszczymy (niszczarka, nie kosz na
papier).

Zdjecia i zgody
¢ Na poczatku wydarzenia méwimy, ze robimy zdjecia i gdzie je opublikujemy.

¢ Na publikacje zdje¢, na ktdrych ktos jest wyraznie widoczny, prosimy o zgode. W przypadku dzieci zgode wyraza rodzic
lub opiekun.

e Dajemy tatwy sposéb odmowy, np. kolorowg naklejke ,,bez zdje¢” albo miejsce na sali poza kadrem. Odmowa nie ma
zadnych konsekwencji.

¢ Nie podpisujemy zdje¢ dzieci imieniem i nazwiskiem ani nazwa szkoty czy klasy.

e Na prosbe osoby szybko usuwamy zdjecie z profilu.

Grupy na Messengerze i WhatsAppie
Grupy sa $wietne do szybkiej informacji, ale nie nadajg sie na archiwum dokumentéw. Zasady:

e Grupa ma dwie osoby administrujace. Osoby, ktére odeszty z organizacji, usuwamy z grupy.

e Pamietamy, ze wszyscy cztonkowie grupy widza numery telefonéw lub profile pozostatych. Méwimy o tym nowym
osobom.

e W grupie nie wysytamy skanéw dowododw, list zdanymi, informacji o zdrowiu ani haset.
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e Do ogtoszen dla wielu oséb lepszy jest kanat, w ktérym pisza tylko administratorzy (np. ustawienie ,,tylko administratorzy
moga wysyta¢ wiadomosci”).

e E-mail do wielu 0s6b spoza zarzadu wysytamy w polu UDW (ukryta kopia), zeby nie ujawnia¢ adreséw wszystkim
odbiorcom.

Proste oznaczanie informacji

W Przyktady Jak postepujemy

PUBLICZNE plakat, ogtoszenie, relacja z wydarzenia (za zgodg osdb) mozna publikowaé

WEWNETRZNE protokoty zebran, plany, korespondencja zarzadu tylko cztonkowie, bez publikacji

POUFNE listy zdanymi osobowymi, zgody, dane o zdrowiu, dane tylko osoby, ktére musza, w zamknietym
bankowe, hasta folderze lub szafie

UWAGA - GDY DANE TRAFIA W NIEPOWO+ANE RECE

Lista wystana do niewtasciwej osoby, zgubiony pendrive, przejeta skrzynka - to naruszenie ochrony danych.
Postepujcie wedtug rozdziatu 10. Administrator danych moze mie¢ obowigzek zgtoszenia naruszenia do Prezesa
UODO w ciagu 72 godzin od jego stwierdzenia. Sprawdzcie to od razu na uodo.gov.pl lub zapytajcie prawnika.

&) co m6wiI NORMA

Ten rozdziat nawigzuje do obszaréw prywatnosci i ochrony danych osobowych, klasyfikacji i 0znaczania
informacji (co jest publiczne, wewnetrzne, poufne) oraz bezpiecznego przekazywania informacji. Normy nie
zastepuja przepisdbw o ochronie danych - oczekuja, ze organizacja je zna, stosuje i ma na to praktyczne sposoby.

ROZDZIAL 7

Oszustwa celujgce w organizacje

Organizacje maja rachunek bankowy, profil z wieloma obserwujacymi i dobre imie w okolicy. Oszusci o tym
wiedza. Ich metody bazuja na poSpiechu, autorytecie i zaufaniu.

A, A ——

Fatszywa faktura lub ,,zmiana numeru konta” »Prezes prosi o pilny przelew”

Jak to wyglada: e-mail ,,od dostawcy” (catering, Jak to wyglada: SMS, wiadomo$¢ na komunikatorze lub
drukarnia, sklep z koszulkami): ,,Zmienilismy bank, e-mail ,,od prezesa, sottysa, proboszcza”: ,,Jestem na
prosimy o przelew na nowy rachunek”. Bywa wystany z spotkaniu, nie moge rozmawiac. Pilnie przelej... Nikomu
tudzaco podobnego adresu albo z przejetej, prawdziwej nie méw”. Moze to by¢ nawet podrobiony gtos w
skrzynki dostawcy. telefonie.

Co robimy: zmiane numeru potwierdzamy telefonicznie Co robimy: roztagczamy sie i oddzwaniamy na numer

na numer z umowy lub wczesniejszej korespondencji, zapisany w telefonie. Zadna prawdziwa prosba nie

nigdy z tego maila. Rachunek firmy bedacej czynnym ucierpi przez pie¢ minut sprawdzania.

podatnikiem VAT mozna sprawdzi¢ w wykazie
podatnikéw VAT (,biata lista”) na podatki.gov.pl.
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A

Cztery zasady, ktore zatrzymuja wiekszosc prob

Fatszywe dotacje i konkursy

Jak to wyglada: ,,Grant dla KGW - wystarczy optata
rejestracyjna”, ,WygraliScie konkurs, podajcie dane do
przelewu nagrody”, link do strony z formularzem
logowania do banku lub Facebooka.

Co robimy: informacje sprawdzamy na oficjalnej stronie
operatora lub urzedu, wpisujac adres samodzielnie.
Prosba o optate za przyznanie dotacji to sygnat
alarmowy. Pisma, ktére wygladaja jak urzedowe, ale
proponuja ptatny wpis do prywatnego ,rejestru” lub
skatalogu”, czytamy razem z drobnym drukiem.

A

Przejecie profilu lub strony na Facebooku

Jak to wyglada: wiadomos¢ ,,od Meta”: ,,Twoja strona
narusza zasady i zostanie usunieta w ciggu 24 godzin.
Kliknij, aby sie odwotaé” - prowadzi do fatszywej strony
logowania. Albo prosba ,pom6z mi zagtosowad, przeslij
kod, ktéry dostaniesz SMS-em”.

Co robimy: stan konta sprawdzamy wytacznie w aplikacji
lub w ustawieniach, nie przez link z wiadomosci. Mamy
dwdéch administratoréw z 2FA. Przy przejeciu - rozdziat 10
i facebook.com/hacked.

4 N [ )
a Drugi kanat 0 Dwie osoby przy przelewie
Pro$be o pienigdze, dane lub zmiane numeru konta Jesli bank to umozliwia, ustawiamy podwéjna
sprawdzamy innym kanatem niz ten, ktérym autoryzacje przelewéw. Jesli nie - druga osoba
przyszta: przyszedt e-mail - dzwonimy na znany sprawdza odbiorce, numer rachunku i kwote przed
numer; przyszedt SMS - dzwonimy; zadzwonit kto$ - wystaniem, a fakt sprawdzenia odnotowujemy.
roztaczamy sie i oddzwaniamy sami.
4 4
e Pilne = podejrzane o Stop i zapytaj
Presja czasu, tajemnica (,nikomu nie méw”) i W organizacji obowigzuje zasada: za zapytanie nikt nie
nietypowa forma ptatnosci to trzy najczestsze sygnaty dostaje bury. Lepiej dziesieC razy zapytaé
oszustwa. Im bardziej pilne, tym spokojniej niepotrzebnie, niz raz przela¢ pienigdze oszustom.
sprawdzamy.
L J J
S£OWO-HASLO W ZARZADZIE
Umowcie sie w zarzadzie na stowo lub pytanie kontrolne, o ktére mozna poprosi¢ w nietypowej rozmowie
telefonicznej (np. gdy ,,prezes” dzwoni z nieznanego numeru). Nie zapisujcie go w czacie i zmiencie je, gdy kto$
odchodzi.
&P co MOwI NORMA
To obszary Swiadomosci i szkolenia ludzi, rozdzielenia obowiazkow (jedna osoba nie przygotowuje i nie zatwierdza
sama waznej operacji) oraz bezpiecznego przekazywania informacji, w tym potwierdzania, kto jest nadawca. Ludzie
sg najwazniejszym zabezpieczeniem, jesli wiedza, na co uwazad, i moga bez obaw zgtosi¢ watpliwosé.
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ROZDZIAL 8

Al w organizacji

Czaty Al, ttumacze i generatory grafik pomagajg napisaé post, plakat czy szkic wniosku. Warto z nich korzystaé - z
gtowa. Ten rozdziat inspirowany jest norma o zarzadzaniu sztuczng inteligencja, ISO/IEC 42001.

Korzysci i ryzyka w skrocie

szybszy szkic posta, zaproszenia, podziekowan; streszczenie pewnie brzmiace nieprawdy (tzw. halucynacje); wyciek
dtugiego regulaminu; ttumaczenie; pomysty na wydarzenie; danych wklejonych do czatu; prawa autorskie i wizerunek;
prosta grafika podrobione nagrania (deepfake); bezkrytyczne zaufanie

Prosta polityka Al na jedna strone

Gotowy wzor jest w Zataczniku C. Wystarczy go przyjaé na zebraniu, uzupetnic i wywiesi¢. Zawiera m.in.: kto odpowiada za
Al w organizacji, z jakich narzedzi korzystamy, czego nie wklejamy, kto sprawdza tresci i jak je oznaczamy.

Czego nie wklejamy do narzedzi Al

(O danych osobowych: list uczestnikow, numeréw PESEL, adresow, telefonéw, zdjec oséb;

(O danych o zdrowiu, sytuacji rodzinnej i materialnej, informacji o dzieciach;

(O haset, kodéw, danych logowania i danych bankowych;

(O dokumentéw wewnetrznych i poufnych (spory w zarzadzie, niepublikowane umowy, skany dokumentéw);
(O nagran gtosu i wizerunku innych oséb bez ich zgody.

Zamiast tego anonimizujemy: ,uczestniczka, 70 lat” zamiast imienia i nazwiska; opis sytuacji zamiast skanu. W

ustawieniach wielu ustug mozna wytaczy¢ wykorzystywanie rozméw do trenowania modeli - sprawdzcie to w swoim
narzedziu.

Al pisze szkic, cztowiek odpowiada

¢ Weryfikacja: kazda date, kwote, nazwe, przepis, cytat i link sprawdzamy w zrddle (regulaminie konkursu, na stronie
urzedu). Al potrafi wymysli¢ nieistniejacy paragraf lub termin.

e Oznaczanie: realistyczne obrazy, nagrania i gtos wygenerowane przez Al podpisujemy, np. ,,Grafika wygenerowana z
pomoca Al”. Przepisy UE o sztucznej inteligencji (Al Act) przewidujg obowiazki przejrzystosci m.in. dla tresci typu
deepfake. Uczciwe oznaczanie buduje zaufanie mieszkancow.

e Wizerunek: nie generujemy realistycznych obrazéw ani gtosu prawdziwych oséb (np. wéjta, sottysa, cztonkin kota) bez
ich zgody.

e Cztowiek decyduje: Al nie decyduje o ludziach - o przyjeciu do organizacji, przyznaniu nagrody, ocenie prac dzieci w
konkursie czy wyborze wolontariuszy. Moze poméc uporzadkowaé informacje, ale decyzje i odpowiedzialno$¢ ponosi
cztowiek.

UWAGA - DEEPFAKE GtOSU | OBRAZU

Wystarczy krétkie nagranie, by podrobic czyjs gtos. ,Sottys” w telefonie prosi o przelew, ,wéjt” na nagraniu zacheca do
sinwestycji”. Zasada pozostaje ta sama: sprawdzamy drugim kanatem, a w zarzadzie mamy stowo-hasto (rozdziat 7).
Fatszywe nagrania z wizerunkiem osdb z organizacji zgtaszamy platformie i opisujemy w karcie incydentu.

Cyber-higiena dla matych organizacji i instytucji lokalnych - Fundacja ISTS - aiists.netlify.app/poradnik s.17/26
LoozxIE e e " KOMITET F
LOKALNIE ) [ ]
L2 ' DO SPRAW | ' NOWE
. ® .
Y SR K'PR #== | POZYTKU NIW ! FIO
c *, e Polskie NGO PUBLICZNEGO Narodowy mtyie Wolnoic -

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.



Ocena ryzyka uzycia Al w 4 pytaniach

Zanim zaczniecie uzywac Al do nowego zadania, odpowiedzcie:
1. Jakie dane trafia do narzedzia? Jesli osobowe lub poufne - stop albo anonimizacja.
2. Kogo moze dotknaé btad? Ludzi, pienigdze, dobre imie organizacji?
3. Kto i jak sprawdzi wynik, zanim zostanie uzyty?

4. Czy odbiorcy powinni wiedzieé, ze uzylismy Al?

szkic posta o zebraniu wiejskim niskie ryzyko przeczytad i poprawic przed publikacja

streszczenie regulaminu konkursu grantowego $rednie terminy i warunki sprawdzié¢ w oryginale

grafika z realistyczng osoba na plakat $rednie bez wizerunku prawdziwych oséb, z oznaczeniem Al
porzadkowanie listy uczestnikdw z danymi wysokie nie wkleja¢ danych osobowych

ocena i ranking zgtoszen w konkursie wysokie decyduje komisja; Al najwyzej jako pomoc techniczna

&) co m6wiI NORMA

ISO/IEC 42001 opisuje system zarzadzania sztuczng inteligencja. Jego idee to m.in.: polityka Al, przypisane role i
odpowiedzialnosé, ocena ryzyka Al i ocena wptywu zastosowan Al na ludzi i spoteczno$é, odpowiedzialne
korzystanie z Al, dbato$¢ o dane, informowanie zainteresowanych oraz rozsadny wybé6r dostawcéw. W matej
organizacji: jedna strona zasad, jedna osoba odpowiedzialna i cztery pytania przed nowym uzyciem.

ROZDZIAL 9

Nowe technologie i VR na wydarzeniach

Gogle wirtualnej rzeczywistosci, kamery czy interaktywne pokazy przyciggaja mieszkancoéw w kazdym wieku.
Zanim sprzet trafi w rece uczestnikow, zadbajcie o prywatnos$é, higiene i bezpieczenstwo.

Prywatnos¢

(O Sprzet dziata na koncie organizacji z 2FA, a nie na prywatnym koncie wolontariusza. Do konta nie podpinamy karty
ptatniczej albo blokujemy zakupy PIN-em.

(O Pamietamy, ze gogle VR maja kamery i mikrofony do $ledzenia otoczenia. Nie uzywamy ich tam, gdzie lezg dokumenty
zdanymi.

(O Jesliobraz z gogli jest wyswietlany na ekranie lub nagrywany, méwimy o tym uczestnikowi przed zatozeniem gogli.
(O Po wydarzeniu usuwamy zrzuty ekranu i nagrania uczestnikow, chyba ze mamy zgode na ich wykorzystanie.

O Instalujemy tylko aplikacje ze sklepu producenta, sprawdzone wczesniej przez osobe prowadzaca.

Higiena i dbatos¢ o sprzet

¢ Jednorazowe naktadki higieniczne lub wymienne wysSciotki; przecieranie czesci stykajacych sie z twarzg miedzy osobami
Srodkami zgodnymi z instrukcja producenta.

e Soczewki czyScimy sucha Sciereczka z mikrofibry, bez ptynow.

e Gogli nie zostawiamy na stofcu - Swiatto skupione przez soczewki moze uszkodzi¢ wySwietlacze.
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Bezpieczenstwo, dobrowolnos¢ i dzieci
¢ Wolna przestrzen wokét osoby w goglach i asystent obok. Osobom z zawrotami gtowy proponujemy pozycje siedzaca i
krotkie sesje.

¢ Przekazujemy ostrzezenia zdrowotne producenta (np. dotyczace padaczki i choroby lokomocyjnej) i kazdemu
pozwalamy przerwaé w dowolnym momencie.

e Udziat jest dobrowolny. Zawsze jest alternatywa, np. ogladanie pokazu na ekranie. Bez namawiania i presji grupy.

e Dzieci: przestrzegamy minimalnego wieku podanego przez producenta, mamy zgode rodzica lub opiekuna, skracamy
czas sesji, opiekun jest obok. Nie zaktadamy dzieciom kont.

NOWE URZADZENIE W ORGANIZACJI - LISTA PRZED PIERWSZYM UZYCIEM
(O wpisane do inwentarza (Zatacznik B) z osoba odpowiedzialng;
(O zmienione domyslne hasta i PIN-y, zainstalowane aktualizacje;

(O konto organizacji z 2FA, przejrzane ustawienia prywatnosci i udostepniania;

(O krétka ocena ryzyka: jakie dane zbiera urzadzenie, kogo dotyczy, co moze pdjsc zle.

o el

@) co MO6wI NORMA

Ten rozdziat taczy obszary bezpieczenstwa fizycznego sprzetu, prywatnosci i zarzadzania zmiang (nowe
urzadzenie to zmiana, ktora warto przemysle¢ przed wdrozeniem). Z normy o Al pochodzi idea oceny wptywu
technologii na ludzi - takze na dzieci i osoby wrazliwe - zanim zacznie sie z niej korzystac.

ROZDZIAL 10

Plan naincydent

Incydent to kazde zdarzenie, ktére zagraza kontom, pienigdzom, danym lub dobremu imieniu organizaciji:
przejety profil, przelew do oszusta, zgubiony telefon z dostepem do kont, zaszyfrowane pliki, wyciek listy
uczestnikow, fatszywy profil podszywajacy sie pod organizacje.

Kto dzwoni do kogo - uzupetnijcie i wywiescie

e’ AN
f [
: Koordynator incydentu: tel. Zastepca: tel. :
I :
1 1
i Finanse [ bank: tel. Administrator profilu: tel. '
1 1
1 1
: Infolinia banku (numer z karty lub oficjalnej strony Wsparcie techniczne (zaufana osoba): :
I banku): 1
1 1
1 1
: CERT Polska: zgtoszenie incydentu na incydent.cert.pl - podejrzany SMS przekaz bezptatnie na numer 8080 - Policja: :
: w nagtej sytuacji 112, zawiadomienie o oszustwie - najblizsza jednostka :
1 1
N s

Zasada: kto zauwazy problem, od razu dzwoni do koordynatora, a nie probuje sam ,,naprawic po cichu”.
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Cztery kroki

4 N A
a Zatrzymaj o Zabezpiecz
Nie klikaj dalej, nie ptac, nie odpowiadaj oszustowi. Przy przelewie: natychmiast dzwon do banku. Zmien
Komputer, na ktérym dzieje sie co$ dziwnego (np. pliki hasta z innego, sprawnego urzadzenia, wyloguj
zmieniajg nazwy, pojawia sie zadanie okupu), odtacz wszystkie sesje, sprawdz w poczcie reguty
od internetu. Okupu nie ptacimy. przekazywania i dane do odzyskiwania konta. Profil na
Facebooku odzyskuj przez facebook.com/hacked.
\. / \\ J
4 N D
e Zgtos ° Zapisz i wyciagnij wnioski
CERT Polska (incydent.cert.pl), policja przy oszustwie Wypetnij karte incydentu (Zatacznik E). Zachowaj
finansowym, platforma (fatszywy profil, przejeta dowody: zrzuty ekranu, e-maile, numery, godziny - nie
strona). Przy wycieku danych osobowych - sprawdz kasuj ich. Po wszystkim omdwecie na zebraniu, co
obowiazek zgtoszenia do UODO (72 godziny). Jesli zmieni¢, bez szukania winnych.
dotyczy to Srodkdw lub sprzetu z dotacji - poinformu;j
operatora. Ostrzez odbiorcéw: ,,Nasz profil zostat
przejety, nie klikajcie linkow”.
\. / \\ /
PRZECWICZCIE TO W 15 MINUT
Na najblizszym zebraniu przeczytajcie na gtos scenariusz: ,,Skarbnik dostat e-mail od drukarni o zmianie numeru
konta i juz zlecit przelew”. Kto co robi? Do kogo dzwoni? Gdzie jest numer do banku? Zapiszcie, czego zabrakto.
UWAGA - KULTURA ZG£ASZANIA
Osoba, ktéra klikneta w zty link, powinna méc to powiedzie¢ od razu i bez wstydu. Kazda minuta zwtoki dziata na
korzysc¢ oszusta. Dziekujcie za zgtoszenia.
@) co M6wI NORMA
To obszar zarzadzania incydentami bezpieczenstwa informacji: przygotowanie (role, kontakty, procedury), ocena
zdarzen, reakcja, wyciagganie wnioskow i zabezpieczanie dowodow. Wazne jest tez zgtaszanie zdarzen - kazdy w
organizacji wie, jak i komu zgtosi¢ niepokojaca sytuacje.
CO DALEJ

Przeglad co pot roku

Bezpieczenstwo to nawyk, nie jednorazowa akcja. Wystarczy krotki przeglad dwa razy w roku i po kazdej zmianie
zarzadu. Ten cykl to znana z norm zasada ciagtego doskonalenia.

4 N N N\ ( )
° Zaplanuj a Wykonaj e Sprawdz o Popraw
Whpiszcie przeglad do Zrdbcie zadania z planu Powtdrzcie samoaudyt, Wybierzcie trzy kolejne
kalendarza organizacji, dziatan z samoaudytu i test odtworzenia kopii i zadania. Zapiszcie
np. przy zebraniu zaktualizujcie rejestr przeglad oséb z wnioski z incydentdw,
wiosennym i jesiennym. kont. dostepem. jesli jakie$ byty.
. J . /L . J
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ZAtACZNIK A - WZOR DO SKOPIOWANIA

Karta samoaudytu

Organizacja: Data:
Osoby wypetniajace: Nastepny przeglad:

S [

Mamy aktualna liste kont, profili, urzadzen i waznych plikéw. O O
1.2 Kazda pozycja ma osobe odpowiedzialng i zastepce. O O
2.1 Poczta, profil i bank maja co najmniej dwie uprawnione osoby; nikt zbedny nie ma dostepu. ()] ()]
2.2 Przy odejsciu osoby lub zmianie zarzadu odbieramy dostep i zmieniamy hasta w ciggu kilku dni. O O
3.1 Poczta, profil i bank majg wtgczone logowanie dwuetapowe. ()] ()]
3.2 Hasta s w menedzerze haset lub zapieczetowanej kopercie, nie na kartce ani w czacie. (] (]
4.1 Urzadzenia z dostepem do kont (takze prywatne telefony) maja blokade ekranu i aktualny system. o o
4.2 Wspdlny komputer nie zapamietuje haset, goscie majg osobne konto. O O
5.1 Najwazniejsze pliki s3 w co najmniej dwdch miejscach, jedno poza siedziba. (] (]
5.2 W ostatnich 6 miesigcach udato sie odtworzy¢ plik z kopii. O O
6.1 Zbieramy tylko potrzebne dane i przechowujemy je pod kontrola. O O
6.2 Pytamy o zgode na publikacje zdje¢ (dzieci - rodzicéw) i szanujemy odmowe. 0O 0O
7.1 Zmiane numeru rachunku i ,pilne” przelewy sprawdzamy telefonicznie na znany numer. O O
7.2 Przelewy zatwierdzaja dwie osoby lub druga osoba sprawdza je przed wystaniem. O O
8.1 Mamy spisane zasady korzystania z Al (czego nie wklejamy, kto sprawdza). O O
8.2 Tresci z pomoca Al cztowiek sprawdza i poprawia przed publikacja. O ()]
9.1 Przy VR i nowym sprzecie uczestnicy wiedzg, co jest pokazywane lub nagrywane; przy dzieciach jest O O

zgoda rodzica.
9.2 Udziat jest dobrowolny, sprzet czyécimy miedzy osobami. O O
10.1 Wszyscy wiedza, kto koordynuje reakcje na incydent. ()] ()]
10.2 Mamy pod reka kontakty: bank, CERT Polska (incydent.cert.pl, SMS 8080), osoby z dostepem. O O

Liczba odpowiedzi TAK: /20 (17-20 dobra podstawa - 11-16 solidny poczatek - 0-10 zacznij od krokdw 2, 7,
5, 10)

Trzy zadania: 1.

Wynik stuzy do planowania i nie jest oceng zgodnosci z normami ISO ani z przepisami.
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ZAtACZNIK B - WZOR DO SKOPIOWANIA

Rejestr kont, dostepow i urzadzen

UWAGA

Nie wpisujcie tu haset. Rejestr mowi, co mamy i kto ma dostep, a nie jak sie zalogowac. Przechowujcie go w miejscu z
ograniczonym dostepem.

B1. Konta, strony i profile

Konto / Do czego Login (adres) | Gdzie jest 2FA - na czyim Administratorzy Kto jeszcze Przeglad
ustuga hasto urzadzeniu (min. 2) ma dostep
Strona na ogtoszenia konta nie kazdy admin A. Nowak, B. C. 03.2027
Facebooku osobiste dotyczy swoje Kowalska Wisniewska

adminéw (redaktor)
Poczta korespondencja | kontakt@... menedzer telefon A. Nowak, B. - 03.2027
organizacji haset organizacji + Kowalska

kody w kopercie

B2. Urzadzenia i nosniki

Urzadzenie Gdzie jest Osoba Blokada / Aktualizacje Uwagi (np. z dotacji, nr
odpowiedzialna szyfrowanie ewidencyjny)

Laptop szafa B. Kowalska hasto, szyfrowanie automatyczne | konto ,,Gos¢” dla uczestnikow

Swietlicy zarzgdu dysku

B3. Kopie zapasowe i testy odtworzenia

m Gdzie (nosnik / miejsce) Test odtworzenia: udany?
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ZAtACZNIK C - WZOR DO SKOPIOWANIA

Polityka Al na jedng strone

4 N
Zasady korzystania ze sztucznej inteligencji w

przyjete dnia - obowigzuja wszystkie osoby dziatajace w imieniu organizacji

1. Po co korzystamy z Al. Al pomaga nam w przygotowaniu szkicow tekstow, ttumaczeniach, streszczeniach i
prostych grafikach. Nie zastepuje ludzi w kontaktach z mieszkafncami.

2. Osoba odpowiedzialna za Al: . Odpowiada na pytania, prowadzi liste narzedzii
aktualizuje te zasady.

3. Narzedzia, z ktorych korzystamy: . Nowe narzedzie dodajemy po ocenie w 4
pytaniach (pkt 8).

4. Czego nie wklejamy: danych osobowych, danych o zdrowiu i dzieciach, haset i danych bankowych, dokumentéw
poufnych, cudzego gtosu i wizerunku bez zgody. Gdy trzeba - anonimizujemy.

5. Sprawdzamy: kazda tre$¢ z Al czyta i poprawia cztowiek. Fakty, daty, kwoty, przepisy i linki sprawdzamy w Zrodle.
Za opublikowang tre$¢ odpowiada osoba, ktora jg opublikowata.

6. 0znaczamy: realistyczne obrazy, nagrania i gtos wygenerowane przez Al podpisujemy ,,wygenerowano z pomoca
Al”. Nie tworzymy realistycznych wizerunkéw prawdziwych oséb bez ich zgody.

7. Cztowiek decyduje: Al nie podejmuje decyzji o ludziach (przyjecia, nagrody, oceny, wyboér wolontariuszy).

8. Ocena przed nowym uzyciem - 4 pytania: Jakie dane trafig do narzedzia? Kogo moze dotkna¢ btad? Kto i jak
sprawdzi wynik? Czy odbiorcy powinni wiedzie¢ o uzyciu Al?

9. Deepfake i podszywanie sie: nietypowe prosby (o pienigdze, dane, dostep) sprawdzamy drugim kanatem, nawet
jesli gtos lub obraz wydaje sie znajomy. Podejrzenia zgtaszamy koordynatorowi incydentu.

10. Przeglad zasad: co najmniej raz w roku oraz gdy zaczynamy uzywac Al do nowego rodzaju zadan.

podpis osoby odpowiedzialnej za Al podpis za zarzad / sottysa
S J

Wzér mozna dowolnie skraca i dopasowywaé do organizacji.
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ZAEACZNIK D - WZOR DO SKOPIOWANIA

Przekazanie kont przy zmianie zarzadu lub sottysa

Przed zmiang (najlepiej 2-4 tygodnie wczesniej)

(O Zaktualizowac rejestr kont, dostepow i urzadzen (Zatacznik B).

O Sprawdzi¢, na czyje dane (e-mail, telefon) zarejestrowane sg konta, domena i ustugi; przenies¢ je na dane organizacji.

(O Przygotowac dokumenty do banku dotyczace zmiany oséb uprawnionych (zgodnie z wymaganiami banku).

(O Uporzadkowac pliki: wszystko, co organizacyjne, przenie$¢ z prywatnych dyskéw i telefondw do folderu organizacji.

W dniu przekazania

O Doda¢ nowe osoby jako administratoréw (profil, poczta, dysk, menedzer haset) zanim usunie sie dotychczasowe.

(O Przekazac sprzet, no$niki, klucze, koperte awaryjna - zgodnie z rejestrem.

(O Zmienic hasta do kont wspélnych i dane do odzyskiwania (telefon, e-mail zapasowy), wygenerowac nowe kody

Zapasowe.

(O Wylogowac wszystkie sesje i usunac zaufane urzadzenia os6b odchodzacych.

(O Podpisac protokét przekazania (ponizej).

Do 30 dni po zmianie

(O Usunac dostep oséb odchodzacych (o ile nie pozostaja w nowej roli) i usunac je z grup administracyjnych.

(O Potwierdzi¢ w banku nowa liste 0s6b uprawnionych; sprawdzi¢ ustawienia podwdjnej autoryzacji.

(O Sprawdzic, czy na prywatnych urzadzeniach oséb odchodzacych nie zostaty pliki organizacji.

(O Zrobic krétki samoaudyt (Zatacznik A) w nowym sktadzie.

4 )
Protokoét przekazania kont i urzadzen
W dniu w
osoba przekazujaca: osoba przejmujaca:
przekazano dostep do kont i urzadzen wymienionych w rejestrze z dnia (bez wpisywania haset do
protokotu). Hasta do kont wspélnych zostaty zmienione: (J tak (J nie (dlaczego?)
Uwagi / braki:
podpis osoby przekazujacej podpis osoby przejmujacej
o J
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ZAtACZNIKE - WZOR DO SKOPIOWANIA

Karta incydentu

Vs

Data i godzina zauwazenia: Kto zauwazyt:

Co sie stato (fakty, bez ocen):

Rodzaj: (J przejete konto/profil [J przelew/oszustwo (Jzgubione/skradzione urzadzenie (J ztoéliwe
oprogramowanie (Jwyciek lub btedne wystanie danych (J podszywanie sie / deepfake (Jinne:

Czego dotyczy (konta, urzadzenia, dane, kwota):

Czy dotyczy danych osobowych? [(J tak (J nie (J nie wiem > jeéli tak: sprawdzono obowiazek zgtoszenia do UODO
(72 h) dnia

Podjete dziatania

m Dziatanie (np. telefon do banku, zmiana hasta, zgtoszenie do CERT)

Zgtoszenia: (Jbank (J CERT Polska (nr zgtoszenia: ) Opolicja O platforma Juobo ([Joperator
dotacji (3O poinformowano osoby, ktérych dotyczy

Dowody zachowane (zrzuty ekranu, e-maile, gdzie zapisane):

Whioski: co zmieniamy, zeby si¢ nie powtorzyto:

Zamknieto dnia: Podpis koordynatora:

G
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NA KONIEC

Przydatne adresy i o projekcie

Gdzie szukac pomocy i wiedzy

e CERT Polska - zgtaszanie incydentow: incydent.cert.pl; podejrzane SMS-y: bezptatnie przekaz na numer 8080;
ostrzezenia i porady: cert.pl.

¢ Urzad Ochrony Danych Osobowych - poradniki i informacje o zgtaszaniu naruszen: uodo.gov.pl.

e Wykaz podatnikow VAT (,,biata lista”) - sprawdzanie rachunku kontrahenta: podatki.gov.pl.

¢ Pomoc przy przejetym koncie na Facebooku: facebook.com/hacked.

¢ Sprawdzanie wyciekdéw adresu e-mail: haveibeenpwned.com.

e Normy: ISO/IEC 27001:2022 i ISO/IEC 42001:2023 - opisy na iso.org; zakup norm m.in. w Polskim Komitecie
Normalizacyjnym (pkn.pl).

O poradniku

Poradnik ,,Cyber-higiena dla matych organizacji i instytucji lokalnych” powstat w projekcie ,,Audyt i edukacja cyfrowa dla
powiatu”, realizowanym przez Fundacje ISTS - Instytut Strategii, Technologii i Bezpieczenstwa dla mieszkaficw i
organizacji powiatu zduriskowolskiego, w ramach konkursu ,,k6dzkie Lokalnie NOWE FIO 2024-26” (operator: KIPR,
umowa nr 25/31.08.2026).

Opracowanie: Fundacja ISTS. Autor: audytor wewnetrzny ISO/IEC 27001 i ISO/IEC 42001.

Wydanie 1, pazdziernik 2026. Poradnik jest bezptatny i dostepny online: aiists.netlify.app/poradnik. Bedzie aktualizowany
przy kolejnych edycjach.

Licencja: Creative Commons Uznanie autorstwa 4.0 (CC BY 4.0) - mozna kopiowa¢, drukowad i dostosowywac z podaniem
zrodta.

4 )

PORADNIK ONLINE

https://aiists.netlify.app/poradnik/

Zeskanuj kod telefonem, aby otworzy¢ najnowsza wersje poradnika. Wersje PDF pobierzesz z
tej samej strony.

ZASTRZEZENIE

Poradnik jest inspirowany normami ISO/IEC 27001:2022 i ISO/IEC 42001:2023, ale nie jest ich czescig ani streszczeniem,
nie cytuje ich tresci, nie prowadzi do certyfikacji i nie potwierdza zgodnosci z nimi. Nie stanowi porady prawnej.
Informacje sprawdzono wedtug stanu na pazdziernik 2026 r.

\ J/
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