Fundacja ISTS

Instytut Strategii, Technologii
i Bezpieczenstwa
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DZIEN 1 - wtorek 20.10.2026

Organizacja bezpieczna
cyfrowo

Audyt i edukacja cyfrowa dla powiatu

Powiat zdunskowolski

Miejski Dom Kultury w Zdunskiej Woli - Fundacja ISTS
Sotectwa - KGW - biblioteki - lokalne NGO - mieszkancy
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I Plan dnia 1

Projekt i samoaudyt organizacji ok. 30 min
Konta, kopie zapasowe, dane osobowe ok. 30 min

Oszustwa celujace w organizacje ok. 10 min

©n
[
j Pokaz: telefon i laptop w praktyce ok. 30 min

Plan na incydent, pytania ok. 15 min
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I Projekt ,,Audyt | edukacja cyfrowa dla powiatu”

7

QP
as

2 spotkania

20121.10.2026, MDK
Zdunska Wola

N [

J  \\

Poradnik online

bezptatny:
alists.netlify.app/poradnik

Samoaudyt

checklista do zabrania i
uzycia

Audyt i edukacja
cyfrowa dla powiatu
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I Na czym dzis pracujemy

4 N\ N\ N\ )
A\
R ——
Telefon Gogle VR Meta Prezenter
: Laptop Lenovo
edukacyjny ISTS Quest 3S bezprzewodowy
pokazy: konta, 2FA, jutro: krotki, prowadze slajdy z projekcja i
uprawnienia, SMS dobrowolny pokaz sali dokumentacja
spotkania
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I Mata organizacja tez ma co chronic

( N [ N [ )
Dane Konta Pienigdze
listy cztonkow, zdjecia, e-mail, Facebook, bank, dotacje, sktadki, faktury
zgody strona
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I Jak prowadzimy samoaudyt

Podejscie audytora wewnetrznego ISO/IEC 27001 i 42001 — w wersji dla matej organizacji

© a6 o =

Oceniam )
Pytamy ) Sprawdzamy o y Z) Plan 3 krokow
ryzyko
10 pytan TAK/NIE o dowdd, nie CO moze sie stacC i kto, co i do kiedy
konta, kopie, dane deklaracja: czy 2FA jak bardzo zaboli poprawia

naprawde dziata?

To nie certyfikacja — to plan na spokojniejszy miesiac
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I Samoaudyt w 15 minut Na kartce: TAK / NIE

0 Wiemy, kto ma dostep do kont e Urzadzenia: aktualizacje i blokada

e Wazne konta maja 2FA Listy i dane cztonkéw pod

kluczem
e Ro6zne hasta, menedzer haset ° Zdjecia: informacja i zgody
Odejscie cztonka = zmiana e Nowe konto do przelewu?
dostepow Dzwonimy
e Kopia 3-2-1 waznych plikéw @ Wiemy, co robi¢ przy incydencie
Llna:.:u.“nl IIE o’ .. . '. KOMITET
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® , 10 minut

Wypetnij checkliste za swoja
organizacje

Potem zakresl 3 pierwsze NIE

( )

® Podnies reke — podejde i

k n pomoge.
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CZESC 2

Konta, kopie | dane

Co chronic 1 jak — bez zargonu

-
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I Konta organizacji: kto ma klucze?

Inspiracja: ISO/IEC 27001 — kontrola dostepu

2 Wspolna skrzynka organizacji

o—| Lista: kto ma dostep do czego

u 2FA: poczta, bank, Facebook

©—= Menedzer hasel, nie kartka

QO =mmo

o=:| Ktos$ odchodzi? Zmieniamy dostep
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I Hasto, 2FA 1 klucz dostepu

7

©n

Hasto-zdanie

dtugie i inne do kazdego
konta

N [

2FA

drugi krok: aplikacja,
SMS lub klucz

Klucz dostepu

logowanie odciskiem
palca lub PIN-em

Audyt i edukacja el -
cyfrowa dla powiatu '

]
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I Kopie zapasowe: zasada 3-2-1

3320 1&

kopie danych rézne nosniki kopia poza siedziba
oryginat + 2 kopie np. dysk i chmura np. chmura lub sejf

O—.

Kopiujemy: [} zdjecia 3= listy cztonkéw dokumenty

Q Raz na kwartat sprawdzamy, czy kopia sie otwiera

.
e o,
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I Dane osobowe na co dzien — bez straszenia

Zbieramy mato - trzymamy pod kluczem - usuwamy, gdy niepotrzebne

Sytuacja Zamiast...
e—|, - L lezy na stole po tylko potrzebne rubryki,
T CluEEeeE 6 spotkaniu 0 potem do teczki
Zdjecia z 6 publikujemy wszystko od 0 uprzedzamy o zdjeciach,

wydarzen razu pytamy o zgode

tylko sprawy

Grupa na skany dowodow, numery : :
Messenderze 6 PESEL. telefony Q organizacyjne, usuwamy
9 ’ bytych czionkéw
Pr T gt KOMITET
dukacia g g «® o DO SPRAW F (\.D NOWE
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I Oszustwa celujace w organizacje

( )

Faktura z nowym
humerem konta

r

Dzwonie na znany
numer

\. J

»,Pilny przelew” od
prezesa

N

-
Dotacja do
odebrania

Potwierdzam gtosem,
ptaca 2 osoby

.

J

Sprawdzam u operatora,
nie ptace ,,optat”

.

J

PosSpiech + pieniadze + nowy kanat = STOP | sprawdzam
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CZESC 3

Pokaz: telefon i
laptop

Ekran telefonu widzi cala sala
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| | ¥ , DO SPRAW
Audyt i edukacja e POZYTKU

cyfrowa dla powiatu < ® . Polskie NGO PUBLICZNEGO

Projekt sfinansowany ze srodkow Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.



Telefon na ekranie: potaczenie z laptopem

Wi-Fi | Bluetooth

G

obraz ekranu - zdjecia i pliki - schowek -
powiadomienia
Laptop Lenovo Telefon fundaciji
4 ) ( ) ( )
Inny Android, np. e e e -
Co Motorola D y NP |§| Same pliki i zdjecia
Honor
Lenovo Smart Connect: petny Smart Connect: funkcje Quick Share dla Windows:
zestaw funkcji, takze lustro ekranu podstawowe (pliki, galeria, przesytanie bez kabla, z bliska
(zalezy od modelu) schowek) lub ,Potgczenie z
telefonem” w Windows
. J \ J
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c;rgwlaedll; p?c?\J/aatu P @ .'. olskie NGO :33:.2‘2%530 ngm FIO 16 /1 25

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.



I Motorola i Honor z laptopem Lenovo — porownanie

Smart Connect Motorola

Lustro ekranu, aplikacje Tak — na wspieranych modelach Nie — tylko urzgdzenia Lenovo i

telefonu na laptopie (zalezy od modelu) Motorola

Wiadomosci, galeria, pliki, Q Tak — funkcje podstawowe Smart
Tak

schowek Connect

Telefon jako kamera : :

internetowa & Zalezy od modelu & Zalezy od modelu

Inne drogi Quick Share dla Windows; & Quick Share; ,Potgczenie z

~Potaczenie z telefonem” telefonem”: wybrane modele

Zasady te same dla kazdej marki: wlasne urzadzenia - uprawnienia - roztaczam
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I Bezpieczne potaczenie: 5 zasad

Q tacze tylko wiasne urzadzenia
O\ Sprawdzam kod parowania nha obu

Daje tylko potrzebne uprawnienia

& Zaufana siecC, nie otwarte Wi-Fi

Q Po spotkaniu: roztagczam i usuwam

Na laptopie nie zostaja zdjecia ani wiadomosci
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Pokaz 1: kontrola
Kontrola bezpieczenstwa bezpiECZEﬁStwa konta

0 Kontrola bezpieczenstwa konta
Google

O Twoje urzadzenia

@ Ostatnie zdarzenia

e Wiaczamy weryfikacje dwuetapowa

Weryfikacja dwuetapowa

Klucze dostepu e Dodajemy klucz dostepu

° Obce urzadzenie? Wylogowujemy
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I Telefon zgubiony lub skradziony?

Zabezpiecz zawczasu
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Blokada
PIN karty SIM
E ekranu . y
PIN, wzor lub odcisk palca nikt nie uzyje karty w innym
telefonie
\. J \\
é N [
L Znajdz
Aktualizacje : :
urzadzenie
system i aplikacje — zlokalizuj, zablokuj, wymaz
automatycznie zdalnie
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NIW @FIO

MHorddawy Iyl Wolnedol

e e e rn e

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.

20/ 25



Pokaz 2: uprawnienia i panel

Panel prywatno$ci prywatn()éci
Panel prywatnosci: kto uzywat
Lokalizacja () 0 mikrofﬂm y

Mikrofon i ..
e Odbieramy zbedne uprawnienia

Aparat
e Lokalizacja tylko podczas uzywania

Kontakty

POKAZ NA ZYWO ° Nieuzywane aplikacje: usuwamy
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I Dokumentujemy spotkanie — z szacunkiem

Pytamy o zgode przed zdjeciem
Fotografujemy sale, nie dokumenty

Bez osob, ktore nie chca zdjec

Zdjecia na laptop 1 do kopii 3-2-1

O D &

Z telefonu usuwamy po przeniesieniu

Listy obecnosci nie publikujemy — to dowod udziatu

======= ol i KOMITET
ﬂﬂﬂﬂﬂﬂﬂﬂ ,. .
_ _ & DO SPRAW /‘-a_ ‘ ) NOWE
Audyt i edukacja s '@ s ° .. g K I P R o POZYTKU Nf W ! FIO 22 | 25
Cyfrowa dla pOWiatU —_ L .' .. Polskie NGO PUBLICZNEGO Harodoey Intyhn Wilknaic -

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.



KONKURS-DOTACJE organizacji

Gratulacje! Wniosek 0 Poépiech: ,,dO 18:00”

Waszej organizacji

przyznany. Potwierdz
dane konta do 18:00: e Link spoza znanej strony

dotacje-wyplata.top/p

e Prosba o dane konta
. CWICZENIE . _ i
° Przeslij na 8080 i usun
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I Cos

Audyt i edukacja
cyfrowa dla powiatu

poszto nie tak? 4 kroki

Stop: nie klikam dalej, odtgczam
Internet

Zmieniam hasta, wylogowuje
obce urzadzenia

Dzwonie do banku, blokuje

Zgtaszam: CERT Polska, przy
stracie policja
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-\ 8080

Przeslij podejrzany SMS

J

7

.

\

Zgtos oszustwo lub atak

incydent.cert.pl

~\

J

CERT Polska
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Do zobaczenia jutro!

Dzien 2 - Sroda 21.10.2026 - MDK: Al, gogle VR,
ocena ryzyka

Checklista: 3 pierwsze NIE

:Z{E Poradnik online pod kodem QR

[ d _ _
'ﬁ Jutro: krotki pokaz VR, dobrowolnie
aiists.netlify.app/poradnik
Poradnik online - bezptatny Pytania? Zapraszamy teraz albo jutro
xxxxxxxxxxxxxx A KOMITET F
_ _ ey 29 . DO SPRAW NOWE
ot o Do P DU B e, VS
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