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I Plan dnia 2

Audyt i edukacja
cyfrowa dla powiatu

Powtorka z dnia 1

Al w organizacji: zasady | deepfake

Gogle VR: prywatnosSc | bezpieczenstwo
Cwiczenie: ocena ryzyka + stanowisko VR

Poradnik online i podsumowanie

ttttttttttttttt ... . KOMITET F
S5 TS KIPR A= SRy fiw (D NG

@ .': .“ Polskie NGO PUBLICZNEGO —

B N e e e

ok. 10 min

ok. 35 min

ok. 25 min

ok. 20 min

ok. 20 min

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.

223



I Co zostato z wczoraj?
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CZESC 1

Al w organizacji

Pomocnik, nie decydent

LODZIKIE
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I Al z gtlowa: cztowiek decyduje

Inspiracja: ISO/IEC 42001 — odpowiedzialne korzystanie z Al

6 Nie wklejam danych osob ani haset
O\ Sprawdzam odpowiedz u zrodta

&) Gtos i obraz mozna podrobié

| l 0 0 l l ‘;\ Dziwna prosba? Oddzwaniam

Al podpowiada, cztowiek decyduje i odpowiada
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I Do czego Al w organizacji?

Sytuacja Al moze pomoc Cztowiek pilnuje

Ogtoszenie o . _ ,
9 i szkic | korekta tekstu bez nazwisk i telefonow
zebraniu
— [ Wniosek o dotacje plan i porzadek tekstu fakty, liczby, regulamin
a Grafika lub plakat obraz pogladowy oznaczamy tresc¢ z Al
o—-s| .. , . . . :
9—:| Lista cztonkow nic — nie wklejamy dane zostaja u nas
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I Zasady Al na jednej stronie

Inspiracja: ISO/IEC 42001 — w wersji dla matej organizacji
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Do czego Czego nie Kto Jak

- ) : ) ) =) Kogo pytamy
uzywamy wklejamy sprawdza ozhaczamy
lista zadan, w dane osob, kazdy tekst czyta ,przygotowane z osoba od zasad
ktorych Al hasta, dokumenty cztowiek pomoca Al” Al w zarzadzie
pomaga

Gotowy wzor w poradniku: Wzor C - polityka Al na jedna strone
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I Deepfake: gtos | obraz da sie podrobic
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przelewu
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opcja - ok. 5 min

I Pokaz na zywo: czy to zdjecie zrobita Al?

SynthID Detector (Google DeepMind) - synthid.com - inspiracja: ISO/IEC 42001 — przejrzystosc Al
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LN LN LN
Generujemy zdjecie | Pobieramy plik 5| wgrywamy plik 5| Prawdziwe zdjecie
w Gemini (Nano Banana) oryginat, bez zrzutu ekranu na synthid.com - z telefonu fundacji — ,not
~Watermark detected” detected”

A Brak znaku # prawdziwe zdjecie

» Wykrywa tylko media z modeli Google, OpenAl, Nvidia i Kakao (to nie ogolny wykrywacz Al).
e Mocna kompresja lub edycja moze ostabi¢ znak wodny.

» Rzadko zdarzajq sie fatszywe alarmy.

o Zawsze sprawdzamy kilka zrodet, zanim uznamy cos za prawde.
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® , 10 minut

Cwiczenie: 5 zasad Al dla Twojej
organizacji

W parach, na odwrocie checklisty
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CZESC 2

Gogle VR z gtowa

PrywatnosSc i bezpieczenstwo w
nowych technologiach
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Po co gogle VR na spotkaniu?

a Prywatnosc¢ e Ustawienia

co widza kamery i co trafia konto, kod blokady,
do chmury uprawnienia

Ocena ryzyka @ Dobrowolnie

cwiczenie na prawdziwym krotki pokaz, stop w kazdej
sprzecie chwili
Meta Quest 3S
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I Zanim ktos zatozy gogle

Konto Meta fundacji, nie uczestnika
Kod blokady na goglach

Meta: od 10 lat, do 12 r.z. konto rodzica

Na naszym pokazie: osoby doroste

Q@O @

Przeglad prywatnosci przed pokazem

Nie logujemy uczestnikéw do ich kont

véozxis gt g KOMITET

LGKL-TI..H|E ) H [ ] [ ] Do SPRAW F n NOWE
Audyt i edukacja " e W A K'PR i ‘ POZYTKU NIW !- FIO 13 /23
cyfrowa dla powiatu — e .® ® polskie NGO PUBLICZNEGO Horodowy Instyt Wolnoici i

® ot by byt e g ettty

Projekt sfinansowany ze srodkéw Rzadowego Programu Fundusz Inicjatyw Obywatelskich NOWEFIO na lata 2021-2030.



I Kamery | skan pokoju: co wie urzadzenie?

Funkcja Po co jest Co sprawdzamy
Podglad . . : :
gia : widzisz sale bez zdejmowania kto jest w kadrze, gdy
DUEEAEIE gogli transmitujemy
(passthrough)
rani 5Ci ' .
Granica ostrzega przed Sciang i tryb stacjonarny ok. 1x 1 m
(boundary) meblami
udostepnianie danych
( \Skan : : : . s : .
y ] i i aplikacje ,widzg” Sciany i meble przestrzennych, czyszczenie
pomieszczenia R
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I Bezpieczny pokaz: 5 krokow

0 =0 80 300

Wolne : : :
. Naktadka Granica 3-5 minut Dezynfekcja

miejsce ) ) ) ) y J

krzesto, nic wokot jednorazowa, tryb stacjonarny krotko, z przerwag po kazdej osobie

higieniczna

Zawroty gtowy? Zdejmujemy gogle i odpoczywamy
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I Transmisja obrazu: sala widzi to, co Ty

Gogle Meta Quest 3S

transmisja (casting)

ta sama sie¢ Wi-Fi

- to samo konto Meta

Laptop lub telefon

4 \ \ p
/\/ -
D Na telefon = Na laptop 6 Po pokazie
aplikacja Meta Horizon na telefonie przegladarka: strona transmis;ji zatrzymujemy transmisje,
fundacji Meta - projektor sprawdzamy, kto jest w kadrze
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I Spotkania w wirtualnych Swiatach

( N [ N [ )
Granica osobista Blokuj Zgtos
nikt obcy nie podejdzie konczysz kontakt z dang nekanie zgtaszamy w
za blisko osobg aplikacji
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20 minut

Stanowisko VR i karta ryzyka

Grupy na zmiane: pokaz 3-5 min lub
cwiczenie

[ )
VR jest dobrowolny — mozesz

n tylko patrzedé.
.
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Ocena ryzyka: jak czesto x jak bardzo
duzy [ Faiszywa ] G Co moze pojsc zle?
e Jak bardzo zaboli?

e Co robimy, zeby zapobiec?

. . | Potknigcie w Zgubiony
Sredn'[ goglach ][ telefon ]

maty
rzadko czasem czesto Czerwone pola — dziatamy od razu.
SKUTEK 1 - PRAWDOPODOBIENSTWO — Zielone — obserwujemy.
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I Poradnik online: co w Srodku

»,Cyber-higiena dla matych organizacji i instytucji lokalnych” - wydanie 1 - 26 stron

Na start: Samoaudyt w 10 krokach — 20 pytan TAK/NIE

e N\ N\ N\
D =
0 8— e © a a
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Inwentarz: Kto ma dostep Hasta i logowanie Urzadzenia i Kopie zapasowe
\co mamy J{ J{ ) \telefony 3 2-1

O D0 Fo0 &0 =0 =z

Dane osobowe w | | Oszustwa celujgce Nowe

praktyce w organizacje Al w organizacji technologie i VR Plan na incydent
\ J \ J \ J \ J \ J

Wzory A-E: karta samoaudytu - rejestr kont - polityka Al - przekazanie kont - karta incydentu

véozxis Al el KOMITET
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Jak korzystac z poradnika?

Bezptatny, online, do pobrania jako PDF

Zeskanuj kod lub wpisz adres

s a
a—| Przejdz samoaudyt z zarzadem

n mll

T
= |
z

Skopiuj Wzory A-E

A
2 Vg

$

aiists.netlify.app/poradnik
Poradnik online - bezptatny a Przeglad co p()i roku
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I Co zrealizowaliSmy w projekcie

Rezultat

Element projektu
Kursy audytora ISO/IEC

Jak uzylismy

samoaudyt, ocena yzyka, zasady. oo dics o certyfikatami

27001142001 Al
i pokazy: konto, 2FA, uprawnienia, i
D Telefon edukacyjny ISTS SMS pokazy na obu spotkaniach
+ L. : ,

& G_ogle_VR naktadka prywatno$¢, bezpieczenstwo, S VR, LR 2
higieniczna ryzyko

Q\\ Prezenter bezprzewodowy prowadzenie prezentacji z sal 2 spotkania
2 spotkania, MDK . : :

Ctp ’ .

o zduriska Wola. 20.10121.10.2026 uczestnicy: 1 _

=@ Poradnik online (26 s.) omowiony na obu spotkaniach aiists.netlify.app/poradnik
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Fundacja ISTS

Instytut Strategii, Technologii
i Bezpieczenstwa

N

Dziekujemy!

Organizacja bezpieczna cyfrowo - Nowe
technologie z gtowa

Poradnik online

aiists.netlify.app/poradnik

Checklista + poradnik = plan na kolejne miesigce

Fundacja ISTS - fundacjaists@gmail.com
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